4.EL ADMINISTRADOR

El administrador
Persona responsable de:
= Instalacion del sistema
= Incorporar nuevo hardware y software
= Afadir y eliminar usuarios
= Salvaguarda de informacion
= Seguimiento y monitorizacion del sistema
= Politica de seguridad
= Resolucion de problemas
= Soporte técnico
Hay tareas que solo el usuario root puede hacer. Entre otras:

= Editar ficheros de configuracion de la maquina, como los interfaces de
red, sistemas de ficheros, arranque del sistema...

= Iniciar y detener demonios (en los casos habituales, aunque excepcio-
nalmente un usuario ordinario podria gestionar algun demonio)

= Instalar paquetes de software (para toda la maquina)

= Crear, modificar, eliminar cuentas de usuario

4.1. Procesos de root, método tradicional
Procesos de root, método tradicional
= Por motivos de seguridad, el administrador deberia lanzar procesos como

root solo para lo que sea imprescindible, el tiempo imprescindible. El resto
del tiempo, es preferible trabajar con una cuenta de usuario ordinario
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Formas tradicionales de lanzar procesos como root

1. Iniciar sesion con usuario root y contrasefia de root (no recomendable,
muchas veces no permitido)

2. su
Solicita la contrasefa de root y ejecuta una shell como root. Todos los
procesos lanzados seran de root, hasta que se cierre la shell
4.2. Procesos de root con sudo

Procesos de root con sudo

Para mejorar la seguridad, aparece sudo, que evita que haya una sesion de
root siempre abierta

= sudo <orden>
Permite ejecutar una unica érden como root, desde una sesién de usua-
rio ordinario

= sudo no pregunta la contrasefa de root, no es necesario conocerla
(de hecho, en los sistemas con sudo, el usuario root no suele tener
contrasefa)

= sudo solicita la contrasena del propio usuario que esta lanzando sudo
« Parallamarle la atencién y hacerle tener mas cuidado
« Para verificar que la persona que esta en el terminal sigue siendo

quien ha abierto la sesion
Solamente algunos usuarios pueden ejecutar sudo:
= Agquellos indicados en el fichero /etc/sudoers

= Por omision, el usuario que instala la maquina esta en /etc/sudoers

= En ubuntu, se incluye en /etc/sudoers a todos los usuarios del grupo
admin

Por todo esto, sudo es mas seguro que su, aunque

= en algunos sistemas, sudo no esta instalado y no se puede usar
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en algunos sistemas, el uso de sudo es opcional

en algunos sistemas, como Ubuntu, el uso de sudo es obligatorio, los
usuarios no pueden ejecutar su

« Pero si vamos a ejecutar muchas 6rdenes como root y sudo nos re-
sulta incomodo, podemos hacer una pequena trampa:
sudo su

Para aplicaciones graficas, no debe usarse sudo sino gksudo

gksudo mi-aplicacion

sudo y redirecciones

La orden sudo por omision no incluye las posibles redirecciones

sudo echo hola > /tmp/aa
El proceso echo se lanza con la identidad del root (id 0), pero la redirec-
cion la ejecuta el usuario ordinario

Para poder usar redirecciones, ejecutamos una subshell con el para-
metro -c

sudo bash -c “echo hola>aa"

sudo bash -c “find /root | grep prueba "

(o, alternativamente, sudo su)

4.3. Algunas ambigliedades

Algunas ambigliedades

1.

En el lenguaje oral, la palabra root a veces provoca ambigledades,
podemos referirnos a

= El usuario root

= El directorio home del usuario root :
[root
= El punto del que cuelga el sistema de ficheros:

/.

Por el contexto se distingue faciimente
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2. La palabra fichero también puede tener distintos significados
= El sentido habitual en informatica (fichero ordinario)

= En sentido Unix, incluye ficheros ordinarios, directorios, pipes y
ficheros especiales (dispositivos)
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