6. MAQUINAS VIRTUALES

Maquinas Virtuales

Maquina Virtual: Software que crea una capa de abstraccion, ofreciendo una

maquina diferente a la maquina original

Las maquinas virtuales que nos interesan en administracion de sistemas sue-
len ofrecer a un sistema operativo la percepcion de una maquina fisica

= Las aplicaciones y los usuarios dentro de la maquina virtual se relacionan
con la capa de abstraccion y no con la plataforma real

= La maquina virtual puede implementar diversos dispositivos virtuales
(disco, dispositivos de red, etc) diferentes a los de la plataforma real

= Latecnologia sobre Maquinas Virtuales esta muy madura. La terminolo-
gia, no. Es frecuente encontrarse con el distintos nombres para el mismo
concepto, o incluso el mismo nombre para cosas distintas

= Guest: Sistema Operativo de la maquina virtual
Host: Sistema Operativo de la maquina real

| Aplicacion | | Aplicacion | | Aplicacion |
Guest O.S. Guest O.S.
H {
Hipervisor Hipervisor | Aplicacion |
¢ ¢
Host O.S.
{
Hardware Real

Uno de los modelos posibles: maquina virtual de sistema

= La maquina virtual se comporta como una aplicacion mas en el host

= El guest percibe la maquina virtual como si fuera hardware real
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6.1. Utilidad de las maquinas virtuales
Utilidad de las maquinas virtuales
Tecnologia tradicional y actual, con muchas utilidades

= Ejecutar aplicaciones hechas para una plataforma sobre una plataforma
diferente: p.e Microsoft Windows sobre Mac OS, Java Virtual Machine

= Ofrecer un entorno seguro donde experimentar (sandbox)
» Docencia
» Probar aplicaciones en desarrollo
« Probar aplicaciones o webs no confiables

= Sefuelos (Honeypots)

= Empresas de hosting pueden ofrecer servidores virtuales (alimentacion
y conectividad redundante, soporte 24/365, etc)

= Respaldo (backup) de maquinas enteras, no solo de datos. Ante un
pequeno problema o un gran desastre, la maquina virtual se recupera
inmediatamente

= Seguridad: Cortafuegos, perimetros de seguridad,...

= Portabilidad: Moviendo un directorio se puede mover la maquina virtual
de una maquina real a otra

= Independencia del Hardware, p.e. homogeneizar un conjunto de ma-
quinas diferentes

6.2. Inconvenientes de las maquinas virtuales

Inconvenientes de las maquinas virtuales

Inconveniente principal: pérdida de rendimiento Aunque no siempre
= La maquina real tal vez no existe (p.e. java)

= Existe, pero es una maquina de propdsito especifico.
Un guest sobre un host de proposito general puede ser mas eficiente
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6.3. Tipos de Maquina Virtual
6.3.1. MV de proceso y de sistema
MYV de proceso y de sistema

Segun su grado de equivalencia sobre una maquina hardware, las maquinas
virtuales se pueden clasificar en

= Maquinas virtuales de sistema
Proporcionan un entorno completo y persistente para ejecutar un sistema
operativo y sus procesos
Ej: VirtualBox, Xen

= Maquinas virtuales de proceso
Proporcionan una plataforma para ejecutar un Unico proceso

« Contenedores
« Maquina virtual de java, .NET
Este tipo no lo consideramos dentro del ambito de la administracion
de sistemas y no lo tratamos aqui
6.3.2. Emulacion Completa o Virtualizacién Completa

Emulacion Completa o Virtualizacion Completa

Whole-system virtualization. Se emula memoria, disco y otros dispositivos,
también la CPU:

Al emular la CPU, son especialmente lentos. La arquitectura Intel tradicional
ofrecia muy pocas facilidades

Permiten que guest y host trabajen con diferente ISA (instruction set
architecture)

Ejemplos: QEMU, Bochs.
= Emulan una CPU intel, incluso cuando se ejecutan sobre intel.
= Ambos son libres, disponibles para diversos hosts.

= Pueden ejecutar distintos guest, pero siempre para intel
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6.3.3. Virtualizacion
Virtualizacion
= Al virtualizador también se le llama hipervisor
= Se emula memoria virtual, disco y dispositivos
Ejemplo: VMware emula tarjeta de audio SoundBlaster 16 y tarjeta ether-

net AMD PCnet Il. Cualquier aplicacion en el guest percibe este hardware

= No se emula la CPU. Por tanto guest y host tienen que usar la misma
arquitectura

VMware. Virtualizador. Software muy maduro. Versiones comerciales y versio-
nes freeware (con los anos va aumentando el numero de versiones freeware)

= VMware Workstation, workstation player. Para host Windows y Linux.
Permite crear y ejecutar maquinas virtuales

= VMware Fusion. Similar a VMWare Workstation, para Mac OS

= VMware ESXi. Verdarero Sistema Operativo. Se ejecuta directamente
sobre el hardware

= VMware vSphere. Computacion en la nube. Basado en ESXi
Parallels Desktop
= Virtualizador para los Mac OS basados en Intel

= guest soportados: Microsoft Windows, Linux, FreBSD, Sun Solaris y al-
gunos otros

(los Mac posteriores a 2006, basados en Intel, pueden ejecutar Windows en
nativo con Boot Camp)

VirtualBox
= Virtualizador, muy similar a VMware

= Desarrollado por Innotek. Sun compra Innotek en 2008. Oracle compra
Sun en 2009

« Virtual Box Open Source Edition
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6. MAQUINAS VIRTUALES

« VirtualBox. Software Comercial. Gratuito para uso personal y
académico
Incluye alguna caracteristica adicional, como soporte USB. sATA,
iSCSI, Remote Display Protocol (RDP) Server
6.3.4. Paravirtualizacion

Paravirtualizacion

Similar a la virtualizacion, pero exige un version ligeramente modificada del
guest

El rendimiento es normalmente mayor que el de los tipos anteriores Xen
= Muy extendido
= Hay una version libre que permite Linux sobre Linux
= Hay versiones comerciales que permiten Windows sobre Windows

= Los drivers estan paravirtualizados, son mas eficientes. (En un virtuali-
zador, los drivers son drivers hw normales)

= También hay que modificar el guest (Xen lo llama DomO)

6.3.5. Virtualizacion nativa
Virtualizacion asistida por hardware
También llamada virtualizacion nativa

= Es una emulacién completa, pero realizada por la CPU con lo que el
rendimiento es proximo al nativo

= Exige soporte en la CPU. Para Intel aparece en el ano 2006 con KVM:
Kernel-based Virtual Machine. Infraestructura para virtualizacion com-
pleta del nucleo de Linux

= Soportado por Xen

Procesadores que lo soportan:
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Intel virtualization (VT-x)
Pentium 4 6x2, Pentium D 9x0, Xeon 3xxx/5xxx/7xXx, Intel Core, Intel
Core 2, Intel Quad-Core. Algunos atom (serie Z5xx)

AMD-V
AMD con Socket AM2, Socket STy Socket F. También procesadores
Athlon 64 y Turion 64 a partir de mayo de 2006

6.4. Contenedores

6.4.1. Caracteristicas de los contenedores

Contenedores

Un contenedor es una encapsulacion de una aplicacion y todas sus
dependencias

Se pueden considerar una version aligerada de las maquinas virtuales
tradicionales

Su nombre es una metafora de los contenedores empleados en el trans-
porte

« Recipientes de carga que puede transportarse facilmente en camion,
barco o tren sin manipular la mercancia de su interior

« Revolucionaron la industria en los anos 1930

» Desde los anos 1970 son estandares mundiales

Virtualizacion a nivel del sistema operativo

Son maquinas virtuales de proceso, tipicamente ejecutan un unico pro-
€eso, COmo mucho unos pocos

Cada aplicacion se ejecuta en su propio contenedor. Cada una de ellas:
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6. MAQUINAS VIRTUALES

| Aplicacion | | Aplicacién | | Aplicacion |
Librerias Librerfas
L 3
Motor Contenedores
H
Host O.S.
¢
Hardware Real

Contenedores (diagrama simplificado)
No percibe a las demas

No confundir con web container, también llamado servlet container que
es algo completamente distinto:

« En los servidores web basados en java, un contenedor web es el
subsistema que interactua con los servlets java

Los contenedores son tipicamente un orden de magnitud mas eficientes
gue las maquinas virtuales tradicionales

« Una maquina virtual suele tardar en arrancar muchos segundos o
algunos minutos. Un contenedor, décimas de segundo
« Elrendimiento del proceso en ejecucion es casi igual al nativo

No son incompatibles con las maquinas virtuales tradicionales, al con-
trario, es muy habitual ejecutarlos dentro de maquinas virtuales

Los contenedores solucionan el tipico problema de en mi mdquina
funcionaba

El desarrollador

Incluye dentro del contenedor todo lo necesario para que la aplicacion
se ejecute

Sabe que la aplicacion funcionara de forma idéntica en cualquier entorno

(un servidor hardware tradicional, una maquina virtual, un servidor en la
nube, un portatil...)
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El administrador

= Pueden concentrarse en los recursos de red, sin perder tiempo configu-
rando entornos y dependencias en el sistema

El poco peso de los contendores
= Permite ejecutar docenas de ellos simultdneamente en cualquier maquina
= Facilita su uso en la nube
Los contenedores son una tecnologia que esta cambiando la forma en la que
se desarrolla, distribuye y ejecuta el software.
Historia de los contenedores
= Ano 1979. Sistema chroot de Unix V7. En cierta forma pueden conside-
rarse los primeros contenedores, aungue solo encapsulan el sistema de
ficheros (no los procesos, ni los usuarios, ni la red...)
= ARo 2000. BSD Jails
= Afo 2001. Linux VServer (afio 2001)
= Ano 2004. Solaris Containers

= Afo 2008. LXC (Linux Containers)

= Ano 2013. Solomon Hykes libera Docker como software libre

Docker
Madurez de los contenedores: Docker

= Hasta la aparicion de Docker, los contenedores eran una herramienta de
nicho. Tenian su utilidad, pero no se puede decir que su uso fuera masivo

= Docker es una herramienta muy facil de usar y muy eficiente, hace que
los contenedores pasen a ser muy populares

= Los organismos que principalmente contribuyen a su desarrollo son, ade-
mas del docker team, Cisco, Google, Huawei, IBM, Microsoft y Red Hat
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Esta integrado con las principales plataformas y herramientas: Amazon
Web Services, Ansible, CFEngine, Chef, Google Cloud Platform, IBM Blue-
mix, Jelastic, Jenkins, Kubernetes, Microsoft Azure, OpenStack Nova,
Oracle Container Cloud Service, Puppet, Vagrant, VMware vSphere...

Fundamentos de Docker

Docker se basa en la funcionalidad de virtualizacion ofrecida por el nucleo
de Linux:

cgroups
El término proviene de control groups. Aho 2008. Permiten limitar y aislar
los recursos consumidos por un grupo de procesos (CPU, memoria, E/S,
red...)

Linux kernel namespaces

Grupos de procesos que no pueden ver los procesos de otros grupos.
Quedan aislados los PID, los interfaces de red, las tablas de encamina-
miento, el cortafuegos, el nombre de host, los puntos de montaje del
sistema de ficheros, la intercomunicacion entre procesos y los identifi-
cadores de usuario

Union Filesystem

Otra tecnologia fundamental integrada en Docker es Union Filesystem, tam-
bién llamado Union Mounting

Docker soporta diversos drivers para el UFS: overlay2, aufs, OverlayFs,
entre otros

Emplear uno u otro depende fundamentalmente de la plataforma, el
usuario de Docker normalmente no necesita ocuparse de esto

Las imagenes de los contenedores estan formadas por varias capas
apiladas

« Todas las capas son de solo lectura, excepto la ultima, que es de
lectura y escritura

« UFS permite que cada contenedor perciba todas las capas como un
unico sistema de ficheros ordinario

» Pero cada capa de solo lectura puede ser compartida por varios con-
tenedores, de forma que solo la capa de lectura/escritura es exclusiva
para cada contenedor
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Estas capas diferenciales apiladas representan un enorme ahorro de espacio
en el sistema de ficheros

Ejemplo:

= 10 imagenes similares de una maquina virtual de 2 Gb ocuparan nece-
sariamente 20 Gb

= 10 imagenes similares de un contenedor pueden ocupar 2.2 Gb

6.4.2. Inconvenientes de los contenedores
Inconvenientes de los contenedores (1)
Todos los contenedores comparten el mismo kernel con el host

Esta es la principal ventaja (son ligeros) pero también el principal inconve-
niente (no son muy seguros)

= Una vulnerabilidad o un kernel panic en un contenedor afecta a toda la
maquina

= Cargar un modulo del kernel en el contenedor es cargarlo en el host

= Existe el riesgo de ataques DOS (Deny of Service)

= No hay un espacio de nombres propio para los usuarios en el contene-
dor. Si un usuario es root en el contenedor y consigue salir del contene-
dor, es root en el host

Inconvenientes de los contenedores (2)

Para poder lanzar un contener son necesarios privilegios de superusuario en
el host. Es necesario

= O bien ser root 0 usar sudo
= O bien pertenecer al grupo docker, 1o que resulta equivalente

Previsiblemente este problema se resolvera en futuras versiones de Docker,
con un espacio de nombres propio para los UID
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Inconvenientes de los contenedores (3)

Otros elementos compartidos por host y contenedores:
= Los dispositivos: discos, tarjetas graficas, de sonido...
= Lahora

= El anillo de claves del nucleo

6.5. Otros tipos de virtualizacion

Otros tipos de virtualizacion

Como acabamos de ver, hipervisores, paravirtualizadores, virtualizacién nativa
y, recientemente, contenedores, son las herramientas de virtualizacion mas
habituales en administracion de sistemas

Pero hay muchas técnicas posibles, entre otras

= Maquinas virtuales cooperativas

= User Mode Linux

Maquinas Virtuales Cooperativas
= Cooperative Virtual Machines. UML y similares
= Término no demasiado extendido, acufiado para colLinux
= Dos sistemas operativos en paralelo acceden al Hw
= EI'Hw no se virtualiza

= No muy usado

User Mode Linux
= UML. No confundir con Unified Modeling Language
= Es untipo de maquina virtual muy diferente a las anteriores: Un nucleo

Linux ligeramente modificado para ejecutarse como un proceso de usua-
rio sobre otro nucleo Linux
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= Permite ejecutar diferentes versiones de Linux sobre diferentes versio-
nes de Linux

= Disefado para Intel, hay versiones para |IA-64 y PowerPC

= Los dispositivos del guest no estan virtualizados. Por tanto en el guest
se percibe el hardware real

= No muy usado

Netkit
= Entorno basado en UML para emular redes: PCs, routers, conmutadores
= Software libre, desarrollado por la Universidad de Roma

NetGUI

= Front-end grafico para Netkit

= Desarrollado en GSyC

colLinux, AndLinux
colLinux:

= Ano 2004. Basado en UML
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Actualmente en desuso

Version del nucleo de Linux que se ejecuta sobre otro S.O, como
Windows

AndLinux

Distribucion basada en Ubuntu con version del nucleo de Linux para
ejecutarse sobre Windows 2000, XP, 2003, Vista, 7 (solo las versiones
de 32 bits)

Usa colinux

Algunos servicios van sobre Windows nativo: Servidor de X Window
(Xming), servidor de sonido (Pulse Audio)

Windows Subsystem for Linux (WSL)

WSL 1

Ano 2016

Capa de compatibilidad que permite hacer funcionar ejecutables Linux
sobre Microsoft Windows. Andlogo a Wine, pero al revés

Mucho mas ligero que una maquina virtual. El hardware no esta virtuali-
zado, el subsistema Linux comparte recursos con los procesos Windows

El nucleo de Windows se modifica para ejecutar directamente procesos
Linux

WSL 2

Ano 2019
Incluye un verdadero nucleo de Linux

El hardware se virtualiza, pero con una maquina muy ligera (ligera como
p.e. un contenedor)

Compatible con practicamente cualquier ejecutable Windows, no solo
x64, tambien x32

Permite usar modulos Linux convencionales
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En ambos casos (WSL 1, WSL 2)

Es una herramienta estandar en Windows, desarrollada por Microsoft.
Gratuita (aunque no libre)

Hay varias distribuciones Linux preparadas para ejecutarse en este en-
torno, siende Ubuntu la mas habitual

Permite usar aplicaciones graficas mediante un servidor X Window para
Microsoft Windows.

El objetivo es que los programadores puedan desarrollar codigo para
Linux en sus maquinas Windows con mejor rendimiento y mayor co-
modidad que en una maquina virtual tradicional. No poner servicios en
produccién

Podriamos usarlo para esta asignatura, parece funcionar bastante bien.

El problema es que es un Linux un poco raro, con algunas peculiaridades

« A diferencia de un Linux dentro de una maquina virtual tradicional,
practicamente indistinguible de un Linux en nativo

6.6. Técnicas sin virtualizacion

Técnicas sin virtualizacion

Instalacion, reconfiguracion y replicacion automatica, independecia de la pla-
taforma, portabilidad... son caracteristicas deseables en una buena adminis-
tracion de sistemas

Todas ellas pueden conseguirse mediante virtualizacion

Pero la virtualizacion no es la unica forma. Hay multitud de técnicas de
administracion alternativas que también ofrecen estas cualidades

Un buen administrador de sistemas evaluara lo mas adecuado para cada
caso

Veremos a continuacion alguna de estas técnicas

Jaulas chroot
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= No se aisla el acceso a otros procesos, memoria, CPU, red u otros
dispositivos

Simuladores

= Simulan algunas caracteristicas del comportamiento externo de un sis-
tema. P.e. simuladores de red (GloMoSim, JSIM, ns-2, OPNET, OMNet,
etc)

= Los mal llamados simulador de Zx-Spectrum para PC, simulador
de Commodore 64 para PC, etc, no son simuladores. Son emuladores
completos.

Capas de Compatibilidad

= Wine. Reimplementacion de la APl de Win16 y Win32 para sistemas ope-
rativos basados en Unix bajo plataformas Intel. Permite ejecutar algunas
aplicaciones para Windows en Linux.
Cedega es un fork comercial de Wine

= Cygwin. Ano 1995. Entorno para portar software POSIX a Windows, com-
puesto por:

1. DLL que ofrece la funcionalidad de las llamadas al sistema de Linux
2. Coleccion de herramientas habituales en sistemas Unix

Siempre es necesario recompilar las aplicaciones

Implementacion de protocolos de red

= Enredes Windows los directorios e impresoras se exportan mediante los
protocolos smb/cifs NetBIOS.
Samba es una implementacion de estos protocolos, permite usar maqui-
nas Unix en redes Windows

= En Unix los directorios se exportan normalmente mediante NFS. Hay
implementaciones de NFS para Windows. Permiten acceder a directorios
Unix desde maquinas Windows

« En Unix las impresoras se exportan normalmente mediante LPD (Line

Printer Daemon Protocol). Estandar basado en TCP, RFC 1179.
Windows entiende este procolo, no hace falta software adicional
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Clonacion

Permite replicar el disco de una maquina, y con ello todo su S.O. , configura-
cion, aplicaciones y datos

= Normalmente exige maquinas identicas

= Las herramientas suelen poder clonar cualquier maquina, con indepen-
dencia de su S.O.

« Clonezilla. Libre, multiplataforma

« Norton Ghost. Soft propietario para Windows

« Acronis True Image. Soft propietario para Windows

« Partition Saving. Freeware para Windows

« Partimage. Soft libre, basado en linux, permite clonar cualquier >S.0.
Viene incluido en SystemRescueCd, una distro live orientada a recu-
perar y reparar un sistema

« Systemlmager. Soft libre para Linux.
Uso tipico: Se instala un PC, el cliente de oro. La imagen se almacena
en el servidor. Esta imagen de distribuye por la red (local), clonando
el PC. Si es necesario recuperar una imagen, solo se distribuyen los
cambios

Instalacion automatica del S.O.

Sistema que contesta automaticamente a las preguntas que hace un SO en
su instalacion.

= preseed (debian)
= kickstart (Red Hat)
= nlLite (Windows XP)

= vLite (Windows Vista)

Instalacion automatica de aplicaciones web
Librerias de scripts que instalan aplicaciones web
= Muy usadas por los servicios de hosting

« Elinterfaz de usuario suele ser via web

50



6. MAQUINAS VIRTUALES

= Las aplicaciones que soportan suelen ser aplicaciones para el web

= Ejemplos: Softaculous, Installatron, Fantastico

Herramientas de administracion centralizada

Herramientas que se encargan de que los ficheros de configuracion se man-
tengan en cierto estado (sin necesidad de preparar scripts que busquen las
inconsistencias y las corrijan)

= cfengine
Herramienta tradicional, muy potente. Manejo de cierta complejidad

= landscape
Para ubuntu. De pago

= spacewalk
Para Red Hat y CentOS

= Puppet
Herramienta muy popular. Basada en Ruby. Algo pesada

= Ansible
Muy ligera, no necesita demonio en el cliente, solo ssh. En auge

= MSCCM (Microsoft System Center Configuration Manager)
Herramienta nativa en Windows para administracion centralizada

= Chef, Bcfg2, otras alternativas
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